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DIRECTION DES AFFAIRES IUADICUES

LA SIGNATURE ELECTRONIQUE DANS LES MARCHES PUBLICS

Les regles d’'usage de la signature électronique dans les marchés publics sont fixées dans I'arrété du 15 juin
2012 relatif a la signature électronigue dans les marchés publics, qui s’est substitué a l'arrété du 28 aodt
2006.

Mode d’emploi pour accompagner la généralisation de la dématérialisation, I'arrété précise, assouplit et
uniformise les conditions d'utilisation de la signature électronique, quel que soit le signataire (personne
publique ou opérateur économique) ou le document a signer.

1. A qui s’adresse ce texte (article 1* de I'arrété) ?
A tous les utilisateurs potentiels des marchés publics : autorités administratives et opérateurs économiques.

La personne qui signe électroniguement est celle qui aurait signé le méme document de maniere
manuscrite : c'est la personne habilitée a engager I'organisme qu’elle représente. La signature électronique
se substitue directement a la signature manuelle : elle permet d'identifier le signataire.

2. Quels sont les documents concernés (article 1*" de 'arrété) ?

Les documents transmis électroniguement sont signés électroniquement deés lors qu’une signature est
requise. La signature peut étre prévue par le code des marchés publics (cas de I'acte d’engagement, pour
les marchés formalisés), par les documents de la consultation, ou par le document lui-méme (certains
formulaires DC, par exemple).

L'arrété n'élargit ni ne restreint le champ des documents a transmettre revétus d’'une signature. Les
documents a signer électroniquement sont ceux qui auraient été signés de maniére manuscrite. C'est le
mode de transmission (papier ou électronique) qui détermine la maniére de signer (signature manuscrite ou
électronique). En revanche, un document pour lequel aucune signature n'est requise sera transmis
électroniquement sans signature électronique.

Il est recommandé aux acheteurs de mentionner précisément, dans les documents de la consultation, les
documents qu’ils veulent voir transmis signés, en rappelant qu'en cas de transmission électronique, la
signature électronique est requise sur le document lui-méme (un fichier zip signé ne vaut pas signature de
chaque document qu'il contient, ou encore une signature manuscrite scannée n'a pas valeur d’original
signé).

Rappel : ne pas exiger la signature des documents qui sont des annexes a 'acte d’engagement ; il suffit de
les lister dans 'acte d’engagement, et les identifier précisément (numéro de version, nombre de pages).

3. Est-il possible de limiter les certificats de signature électronique acceptés
(article 2-1 de I'arréte) ? De limiter les formats de signature (article 3 de l'arrété) ?
Peut-on imposer l'utilisation de [I'outil de signature proposé sur le profil
d’acheteur ?

Le principe posé est que l'utilisation de tout produit est possible, a partir du moment ou il présente des
garanties de sécurité suffisantes et ou le destinataire du document signé est en mesure de procéder a la
vérification de la signature.

L'arrété élargit les catégories de certificats utilisables, qui sont (cf. infra, lien utiles) :

- les certificats référencés, ou figurant sur la liste de confiance d'un Etat-membre de [I'Union
européenne ;
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- les certificats qui ne figurent pas sur une liste de confiance, qui doivent présenter un niveau de
sécurité suffisant (la référence pour les administrations étant le référentiel général de sécurité,
I'arrété précise que ces certificats répondent a une norme équivalente a celle du RGS). Il s'agit de
certificats conformes au RGS mais non référencés sur une liste, ou de certificats qui présentent un
niveau de sécurité équivalent.

Le signataire s'assure que le certificat qu'il utilise présente au moins un niveau de sécurité équivalent a celui
préconisé sur le profil d’acheteur, et donne tous les éléments nécessaires a la vérification de sa signature
par le profil d’acheteur.

Par ailleurs, une décision de la Commission européenne du 25 février 2011 impose d’accepter les formats
de signature XAdES, PAdES et CAdES cités a l'article 3 de I'arrété. Les trois formats doivent étre acceptés
par le profil d’acheteur, qui peut néanmoins prévoir d’accepter des formats supplémentaires. Cette possibilité
est alors mentionnée dans les documents de la consultation ou la lettre de consultation.

Tout outil de signature conforme a ce qui précéde est utilisable. L’acheteur ne peut pas imposer I'emploi de
I'outil de la plateforme. Néanmoins, lorsque I'opérateur économique utilise un autre outil de signature, il en
permet la vérification en transmettant en parallele les éléments nécessaires pour procéder a la vérification
de la validité de la signature et de I'intégrité du document, et ce, gratuitement.

4, Comment vérifier la conformité du certificat de signature a un niveau de
seécurité equivalent au RGS (article 2-11 de I'arréte) ?

L’ordonnance n°® 2005-1516 du 8 décembre 2005 prévoit que l'autorité administrative détermine pour chaque
systéeme d'information, et aprés étude, le niveau de sécurité requis parmi les niveaux prévus par le RGS
(niveau *, ** ou ***). Les échanges intervenant via le systéme d’information respectent par la suite les régles
correspondantes. Par exemple, si le profil d’acheteur requiert un niveau de sécurité ** du RGS, tous les
produits utilisés sur le profil d’acheteur, dont le certificat de signature électronique, devront correspondre au
moins aux préconisations du niveau ** du RGS. Cela signifie que la plateforme devra reconnaitre et accepter
les produits de niveau ** et ***, mais pas ceux de niveau *.

L’arrété prévoit plusieurs cas selon le certificat de signature utilisé :

- le certificat de signature est référencé ou émane de la liste de confiance francaise ou d’'une
liste de confiance d'un autre Etat-membre. Dans ce cas, la conformité du produit au RGS est
présumée, et les seules vérifications a opérer sont celles du niveau de sécurité (*, ** ou ***) et bien
s(r, de la validité de la signature elle-méme. Le signataire n'a pas a fournir d’autres éléments que
ceux permettant la vérification de la validité de la signature.

- le certificat de signature électronique n’'est pas référencé ni ne figure sur une liste de
confiance : il peut s’agir de produits émanant de prestataires de pays-tiers, mais aussi de
prestataires européens ou francais, qui n'ont pas fait I'objet d’'un référencement, souvent pour des
raisons de co(t. Ce sont ces certificats qu'il faut vérifier avant de les accepter. L'arrété prévoit que le
signataire transmet les éléments nécessaires a cette vérification, en plus des éléments nécessaires
a la vérification de la validité de la signature elle-méme. Cela peut étre I'adresse du site internet de
référencement dans le pays tiers, une preuve de la qualification du prestataire ou du produit,
I'adresse de l'autorité de certification qui a délivré le certificat de signature, qui mentionne la politique
de certification...

Le référentiel général de sécurité (RGS) version 2.0

Cette nouvelle version du RGS constitue un référentiel de transition entre une premiére version (RGS 1.0)
lite a la mise en ceuvre de lI'administration électronique et une troisiéme version qui se fondera sur la
réglementation européenne en cours d’'évolution. Cette mise a jour du référentiel général de sécurité permet
la qualification des prestataires de certification électronique, d’horodatage électronique, d’audit de la sécurité
des systemes d'information.
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Les dispositions transitoires entre les deux versions du RGS

L’article 5 de_l'arrété du 13 juin 2014 prévoit des dispositions destinées a faciliter la transition entre les
versions 1.0 et 2.0 du RGS.

Les versions 1.0 et 2.0 du RGS s’appliquent aux autorités administratives de maniére concomitante en
application des mesures de transitions suivantes.

- les certificats électroniques et les contremarques de temps conformes aux annexes de la version 1.0
du RGS pourront continuer a étre émis jusqu’au 30 juin 2015 ;

- les autorités administratives devront accepter ces certificats électroniques et ces contremarques de
temps pendant leur durée de vie, avec un maximum de trois ans ;

- les autorités administratives doivent accepter les certificats électroniques et les contremarques de
temps conformes aux annexes de la version 2.0 du RGS a compter du 1er juillet 2015.

Ces dispositions s’appliqueront aux certificats d’authentification et de signature utilisés dans les marchés
publics conformément a I'arrété du 15 juin 2012 relatif a la signature électronique dans les marchés publics,
qui n’est pas modifié par le nouvel arrété relatif au RGS 2.0.

5. L’acheteur est-il tenu d’effectuer lui-méme ces vérifications techniques?

Non. La vérification des certificats de signature électronique et de la validité de la signature elle-méme font
partie actuellement des fonctionnalités d'un profil d'acheteur, sans que I'acheteur ait di se doter des
compétences techniques pour les examiner. L’automatisation et la tracabilité des vérifications et contréles
doivent continuer a étre privilégiées.

En revanche, la vérification de I'identité du signataire, et de sa capacité a engager I'entreprise, reste, comme
pour les marchés non dématérialisés, effectuée par I'acheteur.

Si une décision doit étre prise sur le rejet d’'une candidature ou d’une offre du fait de la non-conformité de la
signature électronique, cette décision revient, toujours, a I'acheteur, qui reste responsable de tout le
processus d’'achat. A ce titre, I'arrété ne modifie pas les responsabilités de I'acheteur.

*

* *

Il est recommandé de préciser dans les documents de la consultation :

- un rappel du niveau de sécurité requis sur le profil d’'acheteur (niveau *, ** ou *** conforme au
RGS) ;

- les documents pour lesquels une signature manuscrite ou le cas échéant électronique est requise ;

- les formats de signature autorisés (et toujours au moins, les trois formats cités a l'article 3 de
l'arrété) ;

- le rappel a titre pédagogique de certaines regles courantes : un zip signé ne vaut pas signature de
chaque document du zip, une signature manuscrite scannée n’a pas d’autre valeur que celle d'une
copie et ne peut pas remplacer la signature électronique qui confére valeur d’original au document
signé.

Liens utiles :
e Documents de référence de I'administration électronique : RGS et référencement
e Site de 'ANSSI: RGS 2.0

e Liste des organismes habilités au référencement (RGS)

e Liste des prestataires certifiés

e |iste de confiance francaise

e Liste de confiance européenne
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